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A. Einfuhrung

Kunstliche Intelligenz (KI) und Maschinelles Lernen (ML)
sind fur die Zukunft der Bankenbranche von entschei-
dender Bedeutung, um den vielfaltigen Herausforderun-
gen des digitalen Zeitalters und den daraus entstehen-
den zusatzlichen (Cyber-) Risiken zu begegnen. Die
Implementierung von Kl und ML in der stark regulierten
Bankenbranche ist jedoch komplex. Deswegen braucht
es einen risikobasierten Ansatz, der die Vorteile dieser
Technologien mit den verbundenen regulatorischen Hur-
den abwagt.

Vor diesem Hintergrund zielt das vorliegende White Pa-
per daraufab, Kl und ML zu entmystifizieren, auf das was
sie wirklich sind: Kontrollierbar und nicht-magisch! Sol-
che Modelle werden von Menschen trainiert und betrie-
ben.

B. Anwendungen von Kl im Bankwesen

Kunden erwarten heute gute Produktempfehlungen, ein-
fache Prozesse sowie schnelle Reaktionszeiten und
Transaktionen. Die Bankenbranche befindet sich im Um-
bruch durch die Notwendigkeit einer effizienten Digitali-
sierung der Prozesse sowie das Auftreten von neuen
Wettbewerbern von FinTechs bis hin zu BigTechs.
Gleichzeitig verstarken hohe und steigende regulatori-
sche Anforderungen und ein Umfeld mit niedrigen Mar-
gen den Druck auf die Rentabilitat. Daher ist der Einsatz
innovativer Ldsungen und intelligenter Automatisie-
rungsformen zunehmend entscheidend fiir den langfris-
tigen Erfolg.

Die Verflugbarkeit von Daten, die verbesserte Rechen-
leistung und neue Methoden, um Erkenntnisse aus die-
sen Daten zu gewinnen, kdnnen Geschaftsprozesse
enorm verbessern, beschleunigen und automatisieren.
Das gilt auch fur Aufgaben, die bis vor kurzem mensch-
liche Intelligenz erforderten.

Al und ML bieten zahlreiche neue Mdglichkeiten, von der
Steigerung der Kundenzufriedenheit bis hin zur Unter-
stlitzung der Banken bei:

= der Kostensenkung durch erhéhte Automatisie-
rung und effizientere Prozesse (z. B. Dokumen-
tenklassifizierung, automatische Extraktion von
Daten in der Dokumentenverarbeitung, Talk- und
Chatbots),

= der Vermeidung oder Reduzierung von Verlus-
ten durch Kreditrisiken, Betrug und Cyberrisiken
(wie z.B. koordinierte Angriffe) oder der Optimie-
rung der Kapitalallokation und Steuerung durch
verbesserte Risikoquantifizierung,

= Marketingaktivitaten und zielgerichtete Empfeh-
lungen (z. B. Next-Best-Offer).

Das Informationszeitalter erméglicht es Kriminellen ihre
Aktivitdten rund um Finanzkriminalitat im Allgemeinen
und Betrug, Terrorismusfinanzierung, Geldwasche und
Cyber-Angriffe im Speziellen zu verbessern. Nur mit Kl
und ML kénnen wir dieser Entwicklung angemessen ent-
gegentreten, um unsere Industrie und unsere Gesell-
schaft durch die Schaffung einer Gleichheit der Mittel
(,Waffen®) zu verteidigen.

Die Commerzbank hat den Geschaftsbereich ,Big Data
& Advanced Analytics” als Kompetenzzentrum fir alle Kl-
und ML-bezogenen Themen etabliert. Dessen Aufgaben
reichen von der internen Kl-Modellierung und -Imple-
mentierung bis hin zu Beratungsaufgaben. Ein besonde-
res Augenmerk legt das Center of Competence auch auf
ML Governance sowie vertrauenswirdige und verant-
wortungsvolle KI. In Anbetracht der bevorstehenden Re-
gulierung (vgl. Abschnitt C) soll dieses White Paper den
risikobasierten Ansatz der Commerzbank fir ML-Gover-
nance erlautern.

C. Aktuelles regulatorisches Umfeld

Unternehmen mit Zugriff auf Big Data und Cloud-Infra-
strukturen verfligen derzeit Uber die besten Vorausset-
zungen, Kl und ML zu entwickeln. China, die Vereinigten
Staaten und Europa sind derzeit fihrend in der For-
schung und Entwicklung von KI-Systemen. Die Starke
Europas ergibt sich dabei aus gemeinsamen For-
schungsprogrammen und anderen Initiativen, die die
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dezentralen Akteure in diesem Bereich zusammenbrin-
gen und die Beteiligung an der Entwicklung von Open-
Access-Kl- und ML-Modellen unterstiitzen. Dartber hin-
aus hat Europa mit seinen hohen Datenschutzstandards
den Grundstein fir ein Umfeld des Vertrauens gelegt.
Vertrauenswurdigkeit ist und wird auch zukunftig wichtig
sein, um die Akzeptanz von Kl zu erméglichen und die
Gesellschaft in diesem Prozess zu unterstutzen.

Derzeit befindet sich die Europaische Union (EU) mitten
im Gesetzgebungsprozess zur Festlegung harmonisier-
ter Regeln fir die Verwendung und Entwicklung von Ki,
im Folgenden ,Al Act“! genannt. Dieser soll ein reibungs-
loses Funktionieren der Markte gewahrleisten und
gleichzeitig ein hohes Schutzniveau fir 6ffentliche Inte-
ressen wie Gesundheit, Sicherheit, Grundrechte und
Werte der Union gewahrleisten. Der Al Act zielt darauf
ab, die KI-Komponenten von IT-Systemen unabhangig
vom Wirtschaftszweig, in dem sie eingesetzt werden, zu
regulieren. Weiterhin soll er Investitionen und Innovatio-
nen in Kl unterstiitzen und fordern, um damit letztlich zu
einer sicheren, vertrauenswirdigen und ethischen Ki-
Einfihrung fuhren. Die Verordnung ist weltweit wegwei-
send und wird ein Gutesiegel fir vertrauenswurdige Ki,
die in Europa hergestellt und verwendet wird, etablieren.

Anfang Dezember 2022 nahm der Rat der Europaischen
Union seinen ,General Approach“? an. Obwohl die deut-
sche Regierung den Standpunkt des Rates generell un-
terstltzt, sieht sie nach wie vor in einigen Punkten Ver-
besserungsbedarf®. Sobald das Europaische Parlament
seine eigene Position eingenommen hat, kann der , Tri-
log“ zwischen dem Europaischen Rat, dem Parlament
und der Kommission aufgenommen werden. Dies wird
Stand heute flir das zweite Quartal 2023 erwartet.

1 Alle weiteren Referenzen basieren auf dem ,General Approach” des
Rates der Europaischen Union vom 6. Dezember 2022 ,Vorschlag fur
eine Verordnung des Europaischen Parlaments und des Rates zur
Festlegung harmonisierter Regeln fiir kiinstliche Intelligenz (Artificial
Intelligence Act) und zur Anderung bestimmter Rechtsakte der
Union®.

D. Definitionen

Traditionelle Programmierung kodifiziert Regeln (z.B.
Wenn-/Dann-Bedingungen). Sie friert die modellierte Re-
alitat ein. Demgegenuber zielt ML darauf ab, diese Re-
geln selbst zu identifizieren (zu ,lemen®), die fur die tra-
ditionelle Programmierung zu komplex sein konnen. ML-
Modelle stellen statistische Input-Output-Beziehungen
dar und eignen sich sehr gut zur Beschreibung komple-
xer und nicht-linearer Beziehungen, was es ihnen er-
maoglicht, auch auf neue Daten oder Veranderungen der
Realitat zu reagieren. Oft bietet das Ergebnis Wahr-
scheinlichkeiten flr verschiedene mogliche Outputs, die
Akzeptanzschwellen erfordern, um den jeweiligen Out-
put zu nutzen (z.B. um eine ,Ja oder Nein“-Entscheidung
zu treffen).

Effiziente Kl fuldt heute fast immer auf ML. Kl beinhaltet
die Erstellung eines Algorithmus, der Daten verwendet,
um bestimmte Aspekte der Welt zu modellieren. Das Mo-
delltraining basiert haufig auf Daten, die von Menschen
gekennzeichnet werden. AnschlieRend wird das Modell
aufneue Daten angewendet, um Ergebnisse in Form von
z.B. Inhalten, Vorhersagen, Klassifizierungen oder Emp-
fehlungen zu generieren. Ziel ist dabei menschliche Ak-
tivitdten zu unterstltzen oder letztlich auch bestimmte
Entscheidungen zu treffen.

Unsere Definition von Kl entspricht der Definition eines
KI-Systems gemal’ Al Act (siehe Kasten oben). Auf der
Grundlage dieser Definition verstehen wir, dass Ad-hoc-
Analysen mit ML-Techniken auf3erhalb des Geltungsbe-
reichs des Al Acts liegen.

2 Rat der Europaischen Union: Pressemitteilung vom 6. Dezember
2022.

3 Stellungnahme Deutschlands zum Vorschlag des Al Acts, 25. No-
vember 2022; Stellungnahme Deutschlands zum Vorschlag des Al
Acts, 8. November 2022.
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Definition gemaR Al Act: Kl System

System der kiinstlichen Intelligenz

,oystem der klnstlichen Intelligenz* (KI-System) ein System, das so konzipiert ist, dass es mit Elementen der Autonomie arbeitet,
und das auf der Grundlage maschineller und/oder vom Menschen erzeugter Daten und Eingaben durch maschinelles Lernen
und/oder logik- und wissensgestiitzte Konzepte ableitet, wie eine Reihe von Zielen erreicht wird, und systemgenerierte Ergebnisse
wie Inhalte (generative KI-Systeme), Vorhersagen, Empfehlungen oder Entscheidungen hervorbringt, die das Umfeld beeinflussen,

mit dem die KI-Systeme interagieren; (Vorschlag des Al Act per 6. Dezember 2022, Artikel 3)

,Ein System, das ausschlieBlich von natlirlichen Personen definierte Regeln anwendet, um automatisch Operationen auszufiihren,
sollte nicht als KI-System gelten. (Vorschlag Al Act vom 6. Dezember 2022, S.6 (6))

Detaillierte Definitionen von maschinellem Lernen und der logik- und wissensgesttitzten Konzepte findet sich auf S. 6-7, 6a und 6b.

E. Risikobasierter Ansatz

Kl hat das Potenzial, die Fahigkeiten traditioneller Mo-
delle bei weitem zu Ubertreffen. Es ist eine andere Liga
von Modellen, u.a. weil nun groRe Datensatze schneller
verarbeitet und Entscheidungen automatisiert getroffen
werden koénnen. Kl-Innovationen fihren daher zu Ver-
schiebungen bei Risiko- und Return-Trade-Offs. Erfolg-
reiche Kl-Implementierung muss immer die Kosten der
Risikomitigation bertcksichtigen. Dazu gehéren Trans-
parenz gegenuber den Nutzem und eine konsistente
Performance der Systeme (z. B. Genauigkeit, Robustheit
sowie Cybersicherheit).

Die genauen Abwagungen bei der Auswahl der Modelle
und deren Umsetzung sind situationsspezifisch:

= Eine hohe Datenqualitat ist gleichermalien Vo-
raussetzung flr eine robuste Entwicklung und
Implementierung von traditionellen und ML-Mo-
dellen. Die Erhéhung der Menge und des Spekt-
rums der verfugbaren Daten verbessert im Allge-
meinen die Modellergebnisse.

= In einigen Fallen kdnnen einfachere datengetrie-
bene Ansatze oder ,klassische” statistische Me-
thoden eine Vorhersagekraft liefern, die den fort-
geschritteneren Kl-Modellen gleicht, jedoch

ohne einige der damit verbundenen Risiken.
Dennoch erfordert die Beschreibung komplexer,
nicht-linearer Beziehungen in der Regel die Nut-
zung von ML-Methoden.

= Durch die Symbiose von Mensch.und Maschine
bei Labelling, Feedbackschleifen und Entschei-
dungsfindung kénnen die Effizienz und Effektivi-
tat eines Prozesses erhdht und gleichzeitig die
Risiken gemindert werden.

Die Commerzbank verfolgt einen risikobasierten Ansatz.
Systeme, die Kl enthalten, werden in Kl-Risikoklassen
eingeteilt, abhangig von einer Vielzahl von Faktoren wie
Modellkomplexitat, Wirkung und geschaftlicher Kritikali-
tat.

Im Bankwesen spielt die Modellierung seit Jahrzehnten
eine wesentliche Rolle. Sie ist das Herzstlick zahlreicher
Geschaftsprozesse und unterstitzender Aktivitaten.
Viele Modellierungsaktivitaten sind fir den Erfolg unse-
res Untemehmens von entscheidender Bedeutung und
haben keinen Einfluss auf die Grundrechte betroffener
Personen. Dartiber hinaus variieren ML-Methoden er-
heblich in ihrer Komplexitat und kénnen statisch sein (bis
zum Deployment neuer Versionen) oder auf kontinuierli-
chem Lernen basieren. Daher deckt der risikobasierte
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Ansatz der Commerzbank die Komplexitat des Modells,
dessen Wirkung und Kritikalitat ab. Dies fuhrt zu den fol-
genden Risikokategorien:

Klasse 1: Verbotene Praktiken*

Klasse 2: Hochrisiko-KI-Systeme (gemaf Al Act An-
nex Il oder intern klassifizierter Bankkritikalitat)

Klasse 3: KI-Systeme mit Transparenzverpflichtun-
gen

Klasse 4: Low-Risk KI-Systeme
Klasse 5: Ad-Hoc-Analyse
Klasse 6: Keine KI

Der Vorschlag des Al Acts sieht ebenfalls einen risikoba-
sierten Ansatz vor. Dessen Methodik klassifiziert Hochri-
siko-KI-Systeme (gemaf Artikel 6 und Anhang Ill), die er-
hebliche Risiken fir die Gesundheit und Sicherheit oder
die Grundrechte von Personen darstellen. Um diese Ri-
siken angemessen abzubilden und mitigieren, missen
fur Hochrisiko-KI-Systeme (gemafy Al Act) eine Reihe
horizontaler verbindlicher Anforderungen fir vertrauens-
wirdige Kl erfullt werden (Titel I11; Kapitel 2). AuRerdem
mussen sie eine Konformitatsbewertung (Artikel 43) voll-
ziehen, bevor sie in der EU auf den Markt gebracht wer-
den kdénnen. Dartber hinaus sind sie in einer EU-Daten-
bank flir Hochrisiko-KI-Systeme (Artikel 51) zu
registrieren.

Fur Hochrisiko-KI-Systeme, die nach Anhang Il des Al
Act gelistet sind, bestehen unter anderem folgende An-
forderungen:

= Risikomanagementsystem (Artikel 9),
= Daten und Daten-Govermnance (Artikel 10),
= Technische Dokumentation (Artikel 11),

= Aufzeichnungspflichten (Artikel 12),

4 Verboten ist der Einsatz von Kiinstlicher Intelligenz fiir manipulative,
ausbeuterische und soziale Kontrollpraktiken. Weitere Definitionen
und Details finden sich in Artikel 5 des Al Acts.

Transparenz und Bereitstellung von Informatio-
nen fur die Nutzer (Artikel 13),

= Menschliche Aufsicht (Artikel 14),

= Genauigkeit, Robustheit und Cybersicherheit
(Artikel 15).

Der Risikoklassifizierungsprozess des Al Acts ist bran-
chentbergreifend. Daher muss die Methodik zur Klassi-
fizierung von Hochrisiko-KI-Systemen nach dem Al Act
einfach und leicht verstandlich sein. Das Gesetz sieht
eine Klassifizierung in Form einer Liste von risikoreichen
Anwendungen vor und fiihrt somit zu einer digitalen ,Ja
oder Nein“-Entscheidung.

Kreditwiirdigkeit

Die folgende Bankfunktion ist gemaf Absatz 5 (b) des
Anhangs lll des Vorschlags des Europaischen Rates als
ein Hochrisiko-KI-System gekennzeichnet:

,KI-Systeme, die bestimmungsgemal fiir die Kreditwtir-
digkeitspriifung oder Kreditpunktebewertung nattirlicher
Personen verwendet werden sollen, mit Ausnahme von
KI-Systemen, die von Anbietern, die Kleinstunternehmen
oder kleine Unternehmen im Sinne der Begriffsbestim-
mung im Anhang der Empfehlung 2003/361/EG der
Kommission sind, fiir den Eigengebrauch in Betrieb ge-
nommen werden.”

Wahrend die Absicht eindeutig ist, namlich die Fahigkeit
der Menschen zu gewahrleisten, Zugang zu Krediten zu
erhalten, lasst die Formulierung insbesondere im engli-
schen Text (,evaluate the creditworthiness“) Raum fir In-
terpretation.

Wahrend der gesamten Dauer einer Kundenbeziehung
kann es dazu kommen, dass wir moglicherweise Infor-
mationen verarbeiten, die mit der Bonitat einer Person
zusammenhangen (sogenannte Lifecycle-Anwendun-
gen, z. B. Tools zur Informationsbereitstellung oder
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Klassifizierung). Diese Falle sind oft kleine, innovative
Wege zur Verbesserung der Effizienz und Effektivitat
(z.B. bei verbesserten Reaktionszeiten und Kosten), wir-
ken sich aber nicht auf die Grundrechte aus. Natiirlich
mussen diese Falle entsprechend ihren potenziellen Ri-
siken validiert werden. Wiirde man sie allerdings mitdem
damit verbundenen Zeit- und Kostenaufwand wie ein
Hochrisiko-KI-System behandeln, hatte das erhebliche
Auswirkungen auf die Effizienz, Innovation und Digitali-
sierung im Bankensektor.

Es ist nicht die Absicht dieses White Papers, die Stan-
dards zu senken, sondem fiir eine realistische, effektive
und angemessene Umsetzung zu werben. Eines der
Ziele des Al Acts besteht darin, die Fahigkeit der Kun-
den, einen Kredit zu erhalten, zu wahren. Wir halten es
daher fur selbstverstandlich, dass es hier ausschlief3lich
um Situationen geht, in denen es sich um eine ,Ja oder
Nein“-Kreditentscheidung handelt. Daher kommen wir zu
dem Schluss, dass Lifecycle-Anwendungen genau das
sind, was mit der Klausel zu ,vollig unwesentlichen® Kl-
Komponenten erreicht werden soll (Artikel 6).

Machine Learning Governance

Das Risikomanagement der Commerzbank folgt dem
Prinzip der ,Three Lines of Defense*:

= Jede Einheit (Segmente und Funktionen) bildet
die 1%t Line of Defense gemaf ihrer operativen
Verantwortung und ist direkt fir die Identifizie-
rung und das Management von Risiken in ihrem
eigenen Managementbereich verantwortlich.
Dabei mussen die angegebenen Risikostan-
dards und -richtlinien eingehalten werden.

* Die 2" Line of Defense legt fir jede Art von Ri-
siko Standards flir geeignete Risikomanage-
mentverfahren fest, Gberwacht und gewahrleis-
tet die Anwendung dieser Standards und
analysiert und bewertet diese Risiken.

= Die 3™ Line of Defense wird von der internen Re-
vision ausgefuhrt.

Diese Struktur gilt auch fir das Management von Risi-
ken, die sich aus der Implementierung, dem Einsatz und
der Nutzung von Kl ergeben. Die meisten Risiken im Zu-
sammenhang mit dem Einsatz von Kl-Modellen und -
Systemen in Finanzdienstleistungen sind nicht neu und
sind aus dem erfolgreichen Umgang mit traditionellen
Modellen in der Vergangenheit bekannt. Wir bauen da-
her auf vorhandenes Wissen und bestehende Strukturen
innerhalb der Bank auf. Die Modellvalidierung als 2"
Line of Defense wird bei Bedarf durch verschiedene
Funktionen wie Cyber Risk, Compliance und Operational
Risk usw. unterstutzt.

F. Zertifikate

Zertifikate und CE-Kennzeichnungen sollen das Ver-
trauen in die angebotenen Lésungen starken und damit
Innovationen und Investitionen insbesondere fiir kleine
und mittlere Unternehmen fordern. Dieses Konzept er-
moglicht es Unternehmen, zertifizierte Drittanbietersoft-
ware zu kaufen, welches die Vertrauenswirdigkeit des
KI-Systems und die Erfillung der Anforderungen des Al
Acts sicherstellt. Zwar ist die Absicht klar, Innovation zu
unterstitzen, doch das Konzept hat Grenzen:

= Zundachst stellt sich die Frage, was genau zerti-
fiziert wird. Eine Zertifizierung kann immer nur
eine Momentaufnahme oder vergangenheitsori-
entiert sein. Sie wird in Zukunft nicht Gber einen
bestimmten Zeithorizont hinaus Stand halten.
Eine Zertifizierung kann zwei unterschiedliche
Ansatze verfolgen:

o Test of Design: Prifung, ob Kontrollen
ordnungsgemald gestaltet sind und ein
definiertes Risiko mindern kénnen.

o Test of Effectiveness: Prifung, ob Kon-
trollen Uber einen bestimmten Zeitraum
durchgefihrt wurden und wie erforder-
lich effektiv funktioniert haben.

= Es kann im Laufe der Zeit zu Anderungen der
Daten oder in verschiedenen Umgebungen des
Einsatzes zu unterschiedlichen Ergebnissen
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kommen. Diese und andere Umstande kdnnten
die Erklarungskraft und Aktualitat der Zertifizie-
rung eines Kl-Systems grundlegend verandern.
Daher ist es sinnvoll, den gesamten Modell-Le-
benszyklus-Prozess inklusive Entwicklung, Eva-
luierung, Deployment, Monitoring und dem
Deployment neuer Modelle zu zertifizieren. Doch
ein zu komplexes Zertifikat kann von Menschen
nicht leicht verstanden werden. Nur ein ver-
standliches Zertifikat ist wirksam und kann wie
beabsichtigt Vertrauen erzeugen.

= Die Zertifizierung von Drittanbietersoftware be-
legt immer nur, wie gut das Modell in der entwor-
fenen Umgebung funktioniert. In anderen Umge-
bungen und mit unterschiedlichen Daten
funktioniert das Modell mdglicherweise weniger
effizient oder nicht wie beabsichtigt. Folglich
konnte die Zertifizierung als ,Carte Blanche®
missverstanden werden, um dieses Modell un-
abhangig von der individuellen Situation zu nut-
zen.

= Stand heute kdénnen Kil-Inspektionskataloge
nicht als endgultige Versionen verstanden wer-
den. Zertifikate kénnen daher nicht einfach im
Laufe der Zeit verglichen werden.

= Aullerdem muss im Bankenkontext sicherge-
stellt sein, dass Drittanbieter die gleichen hohen
Standards erfiillen wie Banken selbst. Verant-
wortung kann niemals ausgelagert werden. Es
ist daher fraglich, inwieweit sich Banken auf ein
Zertifikat verlassen kdnnen oder diese Art von
Bewertungen selbst durchfiihren missen. Folg-
lich muss festgelegt werden, wie Banken Zertifi-
kate nutzen kdnnen. Dies ist insbesondere fir
die effiziente Nutzung von ,General Purpose Al*
wesentlich.

Zusammenfassend lasst sich sagen, dass Zertifikate
moglicherweise nicht den beabsichtigten Nutzen brin-
gen. Vielmehr kénnten sie aber schnell kostspielig wer-
den und redundante Belastungen fiir Banken verursa-
chen. Es ist hier wichtig zu beachten, dass die Modelle

der Bonitatsbewertung bereits von den zustandigen Be-
horden gepruft werden, was selbst als ein Zertifikat von
hoher Qualitat angesehen werden sollte. Eine harmoni-
sierte Standardisierung sollte berlcksichtigen, dass die
bestehende Aufsicht die Zertifizierungsanforderungen
vollstandig erfullt.

G. Vertrauenswirdige und verantwortungs-
volle KI

Im Vergleich zu der Situation vor zehn Jahren ermdgli-
chen die heutige Rechenleistung und die umfangreichen
Datenquellen, dass ML sein Anwendungsspektrum er-
weitert. Dies schafft die Moglichkeit, tief in die sensiblen
und privaten Lebensbereiche von Menschen einzudrin-
gen. Daher miissen auch ethische Uberlegungen be-
ricksichtigt werden. Environmental Social Governance
(ESG) emnst zu nehmen bedeutet auch, dass eine beson-
dere Aufmerksamkeit auf die Vertrauenswurdigkeit und
Verantwortung der eigenen Kl-Aktivitaten ein absolutes
Muss ist.

Es gibt viele Aspekte, die bei der Definition vertrauens-
wirdiger und verantwortungsvoller Kl zu beriicksichtigen
sind. Die meisten dieser Konzepte sind nicht neu, son-
dern bereits Standardverfahren bei der Einfihrung von
Software in den produktiven IT-Betrieb oder der Verar-
beitung von Daten im Allgemeinen (vgl. BAIT, DSGVO
etc.). Hier wollen wir uns auf die drei Aspekte mit der leb-
haftesten 6ffentlichen Debatte und dem grofdten Inter-
pretationsspielraum konzentrieren: Transparenz, Er-
klarbarkeit und Fairness.

Transparenz

Transparenz bedeutet, klar, offen und ehrlich dariiber zu
kommunizieren, wie und warum die Daten einer Person
verwendet werden (vgl. Artikel 13). Dartber hinaus sind
die Informationspflichten fir die automatisierte Verarbei-
tung in den Artikeln 13 und 14 DSGVO festgelegt. ,Die
betroffene Person hat das Recht, nicht einer ausschlief3-
lich auf einer automatisierten Verarbeitung — einschliel3-
lich Profiling — beruhenden Entscheidung unterworfen zu
werden, die ihr gegenuber rechtliche Wirkung entfaltet
oder sie in ahnlicher Weise erheblich beeintrachtigt” (Art.
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22 Abs. 1 DSGVO). Eine ahnliche Absicht findet sich im
Al Act, die besagt, dass natlrliche Personen dartber in-
formiert werden missen, dass sie mit einem Kl-System
interagieren (Artikel 52).

Erklarbarkeit / Interpretierbarkeit

Die Erklarbarkeit von ML-Modellen befasst sich mit As-
pekten, die von der Interpretierbarkeit von Input-Output-
Beziehungen bis hin zu dem prazisen ,Inner Working*
von Modellen in mathematischer Hinsicht reichen. In ih-
rer Anwendung geht es im Wesentlichen darum, den
Prozess von der Daten- und Modellauswahl bis hin zur
Modellvalidierung und -Uberwachung zu rechtfertigen.
So wird die Kontrolle tGiber den beabsichtigten Verwen-
dungszweck sichergestellt.

Der richtige Umfang und die richtige Form der Erklarung
kdénnen nicht ohne Angabe von Adressaten und Kontext
ermittelt werden. Man konnte sich vorstellen, alle Quell-
codes von KI-Systemen zu verdffentlichen, aber kaum
ein Verbraucher wird Uber die Fahigkeit und die Trai-
ningsdaten verfliigen, um diese nachzuverfolgen. Statt-
dessen miissen die breite Offentlichkeit und insbeson-
dere Verbraucher eine ausreichende Menge an
verstandlichen Informationen erhalten, damit sie ge-
troffene Entscheidungen Uberprifen kdnnen. Zum ande-
ren muss das Material beispielsweise flir externe Priifun-
gen (Audits) vollstandig sein und Uber bestimmte
Zeitrdume aufbewahrt werden.

Valide Bedenken sprechen gegen die Offenlegung de-
taillierter Informationen Uber Kl-Systeme. Insbesondere
im Zusammenhang mit der Betrugsbekampfung konnte
die Offenlegung von Details Gber die Instrumente zur Er-
mittlung betrtigerischer Aktivitaten dazu beitragen, diese
zu umgehen. Das ist natlrlich kein winschenswertes
Resultat. Dariiber hinaus wurde Know-how oft intern ent-
wickelt und mit hohen Investitionen in Zeit und Geld. Die

5 Vredenburgh, K. (2022), 'Fairness' (S.3), in: Justin B. Bullock and
Others (eds), The Oxford Handbook of Al Governance (online edn,
Oxford Academic, 14. Februar 2022),
https://doi.org/10.1093/oxfordhb/9780197579329.013.8, abgerufen
am 10. Januar 2023.

Veroffentlichung dieser Informationen kann daher zu ei-
nem erheblichen Verlust an geistigem Eigentum und ver-
traulichen Geschaftslogiken sowie zur Entstehung von
Nachteilen gegeniiber Wettbewerbem fihren.

Fairness

KI-Ethik und ,Bias” gehdren zu den am haufigsten disku-
tierten Themen rund um vertrauenswiirdige Kl in der Of-
fentlichkeit, doch die Verwendung dieser Terminologie
variiert.

.Bias“ (Voreingenommenheit) von Algorithmen, be-
schreibt eine Situation, in der ein in einem Algorithmus
kodiertes ungerechtfertigtes und diskriminierendes Urteil
erfolgt. Da ML-Modelle Muster aus vergangenen Daten
lernen, Jlernen® sie diese Vorurteile, die in der Quelle vor-
herrschen mit. Dies birgt das Risiko, dass die bestehen-
den Vorurteile durch Automatisierung und Algorithmen-
nutzung sogar noch verstarkt werden.

Diskriminierung bedeutet in diesem Zusammenhang,
dass jemand ,aufgrund einer sozial hervorstechenden
Eigenschaft erniedrigt oder als moralisch minderwertiger
behandelt wird“®. Wenn wir von Fairness sprechen, mei-
nen wir Prinzipien der Gerechtigkeit. Das prominenteste
Prinzip, die Gleichheit, fordert, dass Diskriminierung ver-
hindert, Uberwacht und gemildert wird.

Diskriminierung kann vielfaltig sein und unabhangig von
den Absichten der Designer an verschiedenen Stellen in
der Modellierung in den Algorithmus kommen, z. B.5:

= Bei der Auswahl der Aufgabe selbst oder ihrer
Formulierung

= Systematische Unterschiede zwischen einer Be-
volkerungsstichprobe und der gesamten Bevol-
kerung aufgrund von Datenauswahl oder unge-
nauer Datenerfassung

5 Siehe Vredenburgh, Kate, 'Fairness' (S. 3-5) vgl. > und Zweig, K.
(2019) ,ein Algorithmus hat kein Taktgefuhl* S.208-220, Mlnchen:
Wilhelm Heyne Verlag.


https://doi.org/10.1093/oxfordhb/9780197579329.013.8
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= Historische, menschliche Urteile wie Vorurteile
oder etablierte Konventionen

= Bias konnte durch kontinuierliches Lernen ein-
geflhrt werden, bei dem die urspringlichen Trai-
ningsdaten nicht voreingenommen waren, aber
neu erfasste Trainingsdaten es sind

= Manuelle Schwellenwerte, die zur Umwandlung
von Vorhersagen in Entscheidungen verwendet
werden, kénnen zu unterschiedlichen Behand-
lungen flihren

= Die Anwendungsumgebung bei der Modellbe-
reitstellung kann zu Bias flihren

Dies zeigt, dass Fairness in allen Phasen des Modellle-
benszyklus mit entsprechender interner Governance
sorgfaltig Uberwacht werden muss. Dabei ist auch wich-
tig zu beachten, dass es unterschiedliche, aber gleich-
zeitig relevante Fairness-MalRnahmen geben kann, bei
denen es unmdglich ist, beide gleichzeitig umzusetzen.
In diesen Fallen ist eine detaillierte und kontextorientierte
Betrachtung erforderlich.

Darlber hinaus ist es wichtig zu beachten, dass selbst
wenn ein potenziell unterscheidendes Merkmal nicht auf-
gezeichnet oder spater aus dem Datensatz geldscht
wird, es mathematisch immer noch méglich ist, dass das
Modellergebnis von diesem Merkmal abhangt. Dies ist
der Fall, wenn die unterscheidende Funktion mit der Aus-
gabe korreliert ist. Daher konnte das Modell immer noch
dieses Merkmal (z. B. Amazon Hiring Tool”) unterschei-
den. Allein durch das Ldschen des diskriminierenden
Merkmals besteht also keine Chance, Diskriminierung zu
entdecken und aufzulésen, solange eine Korrelation zu
anderen Merkmalen besteht.

Es ist weiterhin wichtig darauf hinzuweisen, dass robuste
und vertrauenswirdige Kl-Systeme auf der anderen
Seite auch dazu beitragen kénnen, unbewusste Vorur-
teile menschlicher Entscheidungstrager zu Uberwinden,

" lIF-Bias und ethische Implikationen im maschinellen Lernen (S. 10).

da sie wiederholbare und nachvollziehbare Ergebnisse
liefern.

Differenzierung ist eine der altesten Aufgaben der Ban-
ken: Fir Risikozwecke ist eine Differenzierung um statis-
tisch signifikante Merkmale wie Einkommen notwendig,
um die Fahigkeit des Kunden seine Schulden zurtickzu-
zahlen, abzuschatzen. Die Banken nehmen Einlagen ein
und verwenden sie bis zu einem gewissen Grad, um Kre-
dite zu gewahren. Basierend auf einem grof3en Portfolio
koénnen einzelne tatsachliche Kreditausfalle kompensiert
werden. Diese Form der Differenzierung schitzt die ein-
zelnen Kunden, die langfristige Rentabilitdt der Bank und
damit die Stabilitat des Finanzmarktes im Allgemeinen.

Die Erstellung von Al- und ML-Modellen ist ein iterativer
Prozess. Naturlich sind hier Transparenz und Fairness
eine wichtige Voraussetzung. Dennoch kénnen viele ent-
sprechende Validierungsschritte nur wahrend oder nach
dem Modellierungsprozess durchgefihrt werden. Von
Beginn an eine endgiiltige Fairness-Validierung zu for-
dern, ohne Innovation von Anfang an zu blockieren, ist
daher weder im Bereich des Mdglichen, noch ist es sinn-
voll.

H. Beziehungen zu anderen Gesetzen und
Gerichtsbarkeiten

Aus regulatorischer Sicht missen Entwicklung, Training,
Bewertung und der Einsatz von KI-Systemen neben den
Vorgaben durch den anstehenden Al Act verschiedene
Anforderungen erflllen. Dazu gehoren:

= Richtlinie 2013/36/EU Uber den Zugang zu den
Tatigkeiten von Kreditinstituten und die auf-
sichtsrechtliche Uberwachung von Kreditinstitu-
ten und Wertpapierfirmen

= EU-Datenschutzgrundverordnung (DSGVO)


https://www.iif.com/Portals/0/Files/Thematic_Series_Bias_and_Ethics_in_ML.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32013L0036
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679
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= European Data Act

= European Data Governance Act

» Bankaufsichtliche Anforderungen an die IT
(BAIT)

= Mindestvoraussetzungen fir das Risikomanage-
ment (MaRisk®)

= EBA Guidelines on outsourcing arrangements °

= Digital Operational Resilience Act (DORA)

=  EBA Guidelines on ICT and security risk man-
agement

= Richtlinie Uber Markte fiir Finanzinstrumente
insbesondere flir Algorithmic Trading

= Mindestens indirekt durch viele weitere Regu-
lierungen wie Gesetze zu Verbraucherschutz,
Gleichberechtigung, Antidiskriminierung usw.

Andere Gerichtsbarkeiten arbeiten aktuell bereits daran,
Kl-bezogene Vorschriften mit unterschiedlichen Blick-
winkeln und Prioritaten zu entwickeln. Darliber hinaus
argumentieren andere Jurisdiktionen, dass ein Grofiteil
der KI-Themen bereits ausreichend durch bestehende
Vorschriften abgedeckt sind und mdglicherweise nur ent-
sprechend detailliert werden mussen. Diese Entwicklun-
gen bergen das Risiko einer Fragmentierung des Mark-
tes und stellen multinationale Organisationen vor grol3e
Herausforderungen.

|. Schlussfolgerung

Wir schatzen die allgemeine Ausrichtung des Al Acts —
einen Ansatz fur ein Gitesiegel von K, die in Europa her-
gestellt oder verwendet wird. Definitionen sind auf dem
neuesten Stand der Technik und ein risikobasierter An-
satz ist geeignet. Da aber das Gesetz fur alle Branchen
gelten soll, werden einige Bankspezifika nicht

8 Mindestvoraussetzungen flir das Risikomanagement (MaRisk) in der
Version 16.08.2021 und der Konsultation 06/2022 - Entwurf der Ma-
Risk in der Version 26.09.2022.

hinreichend berticksichtigt. Dies ist besonders relevant
bei der Betrachtung der feinen Grenze zwischen Life-
cycle-Kundenmanagement und Bonitatsbewertung so-
wie der Nachteile, die zusatzliche Zertifizierungen in ei-
nem bereits extern auditieten Gebiet wie der
Bonitatsbewertung haben. Hier ist es wichtig, die bereits
laufende Aufsicht durch die zustandigen Behorden als
gleichwertig mit Zertifizierungen zu betrachten. Darlber
hinaus werden die Begriffe rund um Kl-Ethik wie Trans-
parenz, Erklarbarkeit und Fairness in der Offentlichkeit
oft missverstanden. Da der Al Act nicht ausreichend de-
tailliert darlegt, wie dies aus praktischer Sicht umgesetzt
werden soll, haben wir eine Vorstellung davon gegeben,
was diese Begriffe bedeuten und wie dies im Banken-
kontext eingebettet werden kann.

Es ist nicht die Absicht dieses White Papers, die Stan-
dards zu senken, sondem auf die bereits bestehende
und effektive Regulierung in der Bankenbranche hinzu-
weisen und fUr eine realistische, effektive und angemes-
sene Umsetzung der neuen Anforderungen zu werben.
Aufgrund der Verflechtungen von Kinstlicher Intelligenz
mit verschiedenen anderen Regulierungen, wie oben be-
schrieben, fordern wir eine koharente Harmonisierung
der Vorgaben.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2022:68:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R0868&from=EN
https://www.bundesbank.de/en/tasks/banking-supervision/individual-aspects/risk-management/bait/prudential-requirements-for-it-bait-741194
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2551996/38c80601-f5d7-4855-8ba3-702423665479/EBA%20revised%20Guidelines%20on%20outsourcing%20arrangements.pdf?retry=1
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R2554&from=en
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/GLs%20on%20ICT%20and%20security%20risk%20management/872936/Final%20draft%20Guidelines%20on%20ICT%20and%20security%20risk%20management.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2020/GLs%20on%20ICT%20and%20security%20risk%20management/872936/Final%20draft%20Guidelines%20on%20ICT%20and%20security%20risk%20management.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32014L0065
https://www.bafin.de/SharedDocs/Downloads/EN/Rundschreiben/rs_1021_marisk_ba_en.html
https://www.bafin.de/SharedDocs/Downloads/EN/Rundschreiben/rs_1021_marisk_ba_en.html
https://www.bafin.de/SharedDocs/Downloads/DE/Konsultation/2022/dl_kon_06_22_MaRisk.html;jsessionid=FB5881A375BC8C7CE80FE96D0473B6D7.1_cid503?nn=9021442
https://www.bafin.de/SharedDocs/Downloads/DE/Konsultation/2022/dl_kon_06_22_MaRisk.html;jsessionid=FB5881A375BC8C7CE80FE96D0473B6D7.1_cid503?nn=9021442
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