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Detaillierter Einrichtungsprozess (PC / Laptop)

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Microsoft-Windows-Laptop mit einem Web.de-Konto, dem Browser Microsoft Edge und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

Vorbereitung Herunterladen der Microsoft Authenticator-App
Damit Sie Dokumente oder Informationen mit einem Commerzbank Laden Sie die aktuelle Version der Microsoft Authenticator-App flr lhr
Mitarbeitenden austauschen kénnen, mussen wir Ihren Zugriff sicher verifizieren. Betriebssystem herunter, indem Sie den QR-Code scannen oder im Play Store
Im Rahmen des Einrichtungsprozesses bendtigen Sie eine Authentifikator-App auf bzw. App Store nach ,Microsoft Authenticator” suchen.

einem Mobilgerat. Falls Sie noch keine installiert haben, missen Sie diese aus
Ihrem App-Store herunterladen.

Die Commerzbank empfiehlt die Microsoft Authenticator-App, da sie Funktionen
wie Push-Benachrichtigungen bietet. Sie kdnnen jedoch auch andere vorhandene
Apps wie Google Authenticator verwenden.

Bitte stellen Sie sicher, dass Sie eine Authentifikator-App installiert haben, -a P
bevor Sie mit dem Einrichtungsprozess beginnen. Das macht den Ablauf . o .
einfacher. @ ;;' )

,,,,,

Google Play App Store

20.05.2026 Commerzbank AG, GS-TF Digital Workplace & Cluster Cyber Defense & Base Services



Detaillierter Einrichtungsprozess (PC / Laptop) \

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Microsoft-Windows-Laptop mit einem Web.de-Konto, dem Browser Microsoft Edge und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

Einladungs-E-Mail

Prifen Sie Ihren E-Mail-Eingang auf eine Nachricht mit dem Betreff: “Commerzbank ladt Sie ein, Informationen innerhalb ihrer Organisation zu teilen”.

Klicken Sie unten in der E-Mail auf 1 ,,Einladung annehmen®, um die Einrichtung zu starten. Ein Fenster 6ffnet sich und fordert Sie auf, einen Code zum Anmelden
anzufordern. Folgen Sie dazu den Schritten 2—4.

Gehen Sie bitte wie folgt vor:

1 Klicken Sie auf 'Einladung annehmen’ in dieser E-Mail
2. Nutzen Sie Gmail oder einen Freemail-Anbieter wird Ihnen ein Einmalcode per E-Mail zugesendet, um das Konto zu verifizieren. Der Absender dieser E-Mail ist Commerzbank (via

Microsoft) account-security-noreply@accountprotection microsoft com
&« (] 0] oj EY m H 4 von 10,886 < y 3. Bestatigen Sie, dass unsere Commerzbank/Microsoft-Umgebung Ihre Basisinformationen (z B. Ihre E-Mail-Adresse) zur Uberprufung verwenden darf
4. Richten Sie eine zusatziiche Sic die Zwei-Fakt: i 9 (MFA) ein.
o Wir empfehlen Ihnen die Microsoft Authenticator App zu nutzen. Sie konnen aber auch jede andere Authenticator App wie z. B. Google Authenticator dafur nutzen

Commerzbank |adt Sie ein, Informationen innerhalb ihrer Organisation zu teilen / Commerzbank invites ¥ & & 5. Am Ende des Prozesses werden Sie auf die Stariseite von commerzbank.de weitergeleitet. Diese Seite konnen Sie einfach schlieBen

you to share information within their organization = #esteingang x Eine ausfuhriche Schritfur-Schritt Anleitung finden Sie hier
@ serviceline@commerzbank.com & Fr. 15. Mai, 10:43 (vor 4 Tagen) o i Was passiert danach?

anmich «

Jetzt kann Muster, Erika Dateien sicher mit Ihnen austauschen Sie erhalten dazu eine separate E-Mail mit einem Link, uber den Sie auf die Dateien zugreifen konnen, weiche fur Sie
*** English Version see below *** freigegeben werden

Sehr geehrter Max Mustermann,

Wichtiger Sicherheitshinweis
Muster, Erika | von der Commerzbank mochte mit Ihnen Dokumente sicher austauschen

Damit die Dokumente geschiitzt ausgetauscht werden knnen, ist einmalg die Einnichtung einer Authentifizierungsmethode ntig - Die Einladung kommt aus der Commerzbank-Umgebung
Wie lange dauert das und was brauchen Sie? * In diesem Prozess werden Sie niemals nach

Ihrer PIN
Die Einrichtung dauert in der Regel 5 - 10 Minuten Ihren . Z Zum Onli oder

Sie benotigen TANs filr Uberweisungen gefragt
- « Wenn Innen etwas ungewohnlich oder verdachiig verkommt, brechen Sie den Vorgang bitte ab und wenden Sie sich an Ihre bekannte Commerzbank-Ansprechperson
1. Ein Smartphone

2. Zugrif auf Ihren E-Mail-Posteingang

3. Die Microsoft-Authenticator App (kostenlos im App Store auf Ihrem Smariphone) oder eine andere Authenticator App Ihrer Wah! 1 Um die Einladung anzunehmen, klicken Sie bitte hier
Einladung annehmen
Vielen Dank

Mit freundlichen GriiRen
Commerzbank AG

20.05.2026 Commerzbank AG, GS-TF Digital Workplace & Cluster Cyber Defense & Base Services



Detaillierter Einrichtungsprozess (PC / Laptop) \

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Microsoft-Windows-Laptop mit einem Web.de-Konto, dem Browser Microsoft Edge und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

© [ 04

Zur Anmeldung Code abrufen lhr Einmalcode Einmalcode aus der E-Mail
Nachdem Sie in Schritt 1 auf ,,Einladung Suchen Sie die E-Mail mit dem Code, die von elngeben
annehmen® geklickt haben, erscheint ein Fenster Microsoft mit dem Betreff ,,lhr Einmalcode*.

Geben Sie nun den Code aus Schritt 3 ein. 4
mit dem Text ,,Zur Anmeldung Code abrufen®.

In der Mitte der E-Mail finden Sie einen
Klicken Sie auf ,,Code senden®, 2 um einen ,Einmalcode®, "3

Code per E-Mail zu erhalten und sich anzumelden.

Nachdem Sie dies getan haben, werden Sie
automatisch auf eine neue Seite weitergeleitet, die

Kopieren Sie diesen Code oder notieren Sie ihn Sie in Schritt 5 sehen kénnen.
Bei Microsoft-E-Mail-Konten (z. B. outlook.com und kehren Sie dann zum Feld ,,Code eingeben*
oder einigen Unternehmens-E-Mail-Adressen) ist in Schritt 4 zurtck.

dieser Schritt nicht erforderlich.

™ 0 B Microsoft
Ihr Einmalcode

= Microsoft

Microsoft-Konto-Team

3 max.mustermann@gmail.com

max.mustermann@gmail.com 3

Code eingeben

Zur Anmeldung Code abrufen

Geben Sie den Code ein. den wir an max.mustermann@gmail.com

Wir senden einen Code an max.mustermann@gmail.com um Sie
anzumelden.

n gesendet habern.
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Detaillierter Einrichtungsprozess (PC / Laptop)

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Microsoft-Windows-Laptop mit einem Web.de-Konto, dem Browser Microsoft Edge und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere

Anmeldungen mit weniger Schritten verbunden.

Angeforderte Berechtigungen von Commerzbank

Klicken Sie auf dieser Seite auf ,,Akzeptieren®. 3

Dies ist erforderlich, damit die Commerzbank Sie korrekt fur die Nutzung ihrer
Dateifreigabe-Dienste autorisieren kann. lhre Daten werden fur keinen anderen
Zweck als die Systemautorisierung verwendet.

COMMERZBANK

max.mustermann@gmail.com

Angeforderte Berechtigungen
von:

Commerzbank
commerzbank.onmicrosoft.com

Durch Akzeptieren gestatten Sie dieser Organisation
Folgendes:

~v  Ihre Profildaten empfangen

~v  lhre Aktivitat erfassen und protokollieren

~v Ihre Profildaten und Aktivitatsdaten verwenden

Sie sollten dies nur akzeptieren, wenn Sie Commerzbank
wertrauen. Lesen Sie die Datenschutzerkldrung von Commerzbank.
Sie kdnnen diese Berechtigungen unter
«https://myaccount.microsoft.com/organizations” aktualisieren.
Weitere Informationen

Diese Ressource wird nicht von Microsoft 5
freigegeben.

Abbrechen Akzeptieren

Weitere Informationen erforderlich

Dieser Schritt ist wichtig fur die Multi-Faktor-Authentifizierung, daher mussen
Sie auf ,,Weiter“ e klicken, um den Vorgang zu starten.

Nachdem Sie auf ,,Weiter* geklickt haben, fahren Sie mit Schritt 7 fort.

B® Microsoft

COMMERZBANK

max.mustermann@gmail.com

Weitere Informationen
erforderlich

Ihre Organisation benctigt weitere Informationen,
um |hr Konto sicher zu halten. Bevor Sie Anderungen
an lhren Sicherheitsinformationen vornehmen,
missen Sie die Multi-Faktor-Authentifizierung
abschlieBen.

Anderes Konto verwenden

Weitere Informationen

Weiter
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Detaillierter Einrichtungsprozess (PC / Laptop)

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Microsoft-Windows-Laptop mit einem Web.de-Konto, dem Browser Microsoft Edge und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

Einrichtung der Multifaktor-Authentifizierung (Sie benotigen jetzt Ihr Smartphone)

Nachdem Sie in Schritt 6 auf ,Weiter* geklickt haben, 6ffnet sich ein neues Fenster, in dem Sie aufgefordert werden, Microsoft Authenticator zu installieren. 7
Diese oder eine andere Authenticator-App sollten Sie bereits installiert haben, sodass Sie auf ,,Weiter“ ' 8 klicken konnen und mit ,,Konto in der App
einrichten“ in Schritt 8 fortfahren.

Falls Sie noch keine App installiert haben, klicken Sie auf ,Get on Google Play“ oder ,Download on the App Store*.

Wenn Sie eine andere Authenticator-App verwenden wollen (z. B. ,Google Authenticator®), kdnnen Sie auf ,Andere App fur die Authentifizierung einrichten klicken.
|

7

COMMERZBANK ¢

max.mustermann_gmail.com#EXT#@Commerzbank.o
Microsoft Authenticator
installieren

Installieren Sie die App auf lhrem mobilen Gerat und
kehren Sie dann hierher zuriick, um fortzufahren.

Download on the

% Google Play ‘ App Store

Andere App fir die Authentifizierung einrichten

g
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Detaillierter Einrichtungsprozess (PC / Laptop)

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Microsoft-Windows-Laptop mit einem Web.de-Konto, dem Browser Microsoft Edge und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere

Anmeldungen mit weniger Schritten verbunden.
Konto in der App einrichten

Klicke auf der Seite ,,Konto in der App
einrichten* auf ,,Weiter“. o

COMMERZBANK ¢

€ max.mustermann_gmail.com#EXT#@Commerzban

Konto in der App einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu.
Fugen Sie dann ein Konto hinzy« 4 wahlen Sie die
Option fir ein Geschdfts-, Sch 09 :r unikonto aus.

20.05.2026

QR-Code scannen

Jetzt miUssen Sie die Authenticator-App mit der
Commerzbank-Umgebung verbinden. Dazu
mussen Sie lhre Authenticator-App einrichten und

den QR-Code scannen. 10

Bevor Sie auf ,,Weiter“ 11 klicken, folgen Sie zur
Einrichtung der Authenticator-App den Schritten

10-12.

COMMERZBANK ¢

< max.mustermann_gmail.com#EXT#@Comme

QR-Code scannen

10 3

Verwenden Sie die Microsoft Authenticator-App, um
den QR-Code zu scannen. Auf diese Weise wird die
App mit Ihrem Konto verknipft.

Kehren Sie dann zuriick und wahlen Sie Weiter aus.

Can't scan the QR code?

1

Commerzbank AG, GS-TF Digital Workplace & Cluster Cyber Defense & Base Services

Offnen Sie lhre Authenticator-
App
Nachdem Sie die App heruntergeladen haben,

offnen Sie die Authenticator-App auf Ihrem
Smartphone.

~
G

Microsoft
Authenticator

®

*****
What's New >
We're always working on new features, bug fixes,

and perf
stay updated with the late:

Preview

Greater security
across your accounts

-2

Se
U o P &




Detaillierter Einrichtungsprozess (PC / Laptop)

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Microsoft-Windows-Laptop mit einem Web.de-Konto, dem Browser Microsoft Edge und der Microsoft Authenticator-App

erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

Offnen Sie die Microsoft Authenticator-App Wahlen Sie einen Kontotyp aus

Nachdem Sie die App gedffnet haben, tippen Sie auf ,,Konto hinzufiigen®. 12 Klicken Sie auf ,,Geschifts- oder Schulkonto®. *

Dieser Bildschirm erscheint nur, wenn Sie Ihr erstes Konto einrichten. Sie kénnen jetzt QR-Codes scannen — (15

Wenn Sie bereits Konten in der Authenticator-App hinzugeflgt haben, tippen scannen Sie den QR-Code aus Schritt 09 und folgen Sie der Anleitung.

Sie stattdessen auf ,,+.13 HINWEIS: Wenn Sie nicht die Microsoft Authenticator-App verwenden, sehen

einige der nachsten Schritte anders aus, aber Sie miussen trotzdem einen
Einmalpasscode (One-Time Password) eingeben.

Authenticator = Authenticator Scan QR code

Mdchten Sie Ihr erstes
Konto hinzufiigen?

20.05.2026 Commerzbank AG, GS-TF Digital Workplace & Cluster Cyber Defense & Base Services

10



Detaillierter Einrichtungsprozess (PC / Laptop)

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Microsoft-Windows-Laptop mit einem Web.de-Konto, dem Browser Microsoft Edge und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere

Anmeldungen mit weniger Schritten verbunden.

Probieren wir es aus

Nachdem Sie den QR-Code aus Schritt 9 mit der Authenticator-App gescannt
haben, ist die App verbunden und eine Seite mit dem Text ,,Probieren wir es
aus“ 16 erscheint, auf der eine Zahl angezeigt wird.

Speichern Sie diese Zahl oder merken Sie sie sich fiir Schritt 14.

16

COMMERZBANK

< max.mustermann_gmail.com#EXT#@Commerzban

Probieren wir es aus

16

84

Geben Sie die in der App angezeigte Nummer ein,
um die Anmeldeanforderung zu genehmigen.

Mochten Sie sich anmelden?

Sie sollten auf lhrem Smartphone eine Benachrichtigung von der
Authenticator-App erhalten, dass jemand versucht, sich anzumelden. Tippen
Sie auf diese Benachrichtigung und geben Sie die Nummer aus Schritt 13 ein. 16

Klicken Sie anschlie®end auf ,Ja“ 17 um die Anmeldung zu bestatigen.
Fahren Sie danach mit Schritt 15 fort.

18134 TG

Search

Microsaft max.mustermann_gmail.c

983 006

Microsoft Authenticator App Beispiel Google Authenticator App Beispiel

20.05.2026 Commerzbank AG, GS-TF Digital Workplace & Cluster Cyber Defense & Base Services 11



Detaillierter Einrichtungsprozess (PC / Laptop) \

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Microsoft-Windows-Laptop mit einem Web.de-Konto, dem Browser Microsoft Edge und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

15 @

Authenticator added Commerzbank-Startseite Warte darauf, dass der
Sie haben den Authenticator erfolgreich zu lhrem Nachdem Sie in Schritt 15 auf ,,Fertig*“ geklickt Ml_:arbelter Informationen mit dir
Konto hinzugefugt. Klicken Sie auf ,,Fertig*, um haben, gelangen Sie zur Commerzbank-Startseite. teilt.
Z“rgommzrzpfgkhwtﬁsét? renergeletiet 24 Jetzt miissen Sie nur noch eine letzte Sache Danach kann der Commerzbank-Mitarbeiter
werden und mit Sehrt ortzutanren. erledigen. Dateien oder Ordner mit lhnen teilen, entweder

schreibgeschuitzt oder mit Lese-/Schreibzugriff,
falls Sie Informationen hochladen sollen. Sie
erhalten direkt einen Link von ihm.

COMMERZBANK ¢

max.mustermann_gmail.com#EXT#@Commerzban

@ Authenticator Added

Kurz zustimmen zu Cookies und vergleichbaren Webtechnologien

Sie kénnen jetzt Microsoft Authenticator verwenden,
um Anmeldungen zu genehmigen, einmalige Codes
abzurufen und mehr.

Dies ist jetzt lhre Standardanmeldemethode.

20.05.2026 Commerzbank AG, GS-TF Digital Workplace & Cluster Cyber Defense & Base Services
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Detaillierter
Einrichtungsprozess fur
Smartphone / Mobilgerat

Kapitel 2
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Detaillierter Einrichtungsprozess Smartphone

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Android-Smartphone mit einem Gmail-Konto, dem mobilen Browser Google Chrome und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

Vorbereitung Herunterladen der Microsoft Authenticator-App
Damit Sie Dokumente oder Informationen mit einem Commerzbank Laden Sie die aktuelle Version der Microsoft Authenticator-App flr lhr
Mitarbeitenden austauschen kénnen, mussen wir Ihren Zugriff sicher verifizieren. Betriebssystem herunter, indem Sie den QR-Code scannen oder im Play Store
Im Rahmen des Einrichtungsprozesses bendtigen Sie eine Authentifikator-App auf bzw. App Store nach ,Microsoft Authenticator” suchen.

einem Smartgerat. Falls Sie noch keine installiert haben, missen Sie diese aus
Ihrem App-Store herunterladen.

Die Commerzbank empfiehlt die Microsoft Authenticator-App, da sie Funktionen
wie Push-Benachrichtigungen bietet. Sie kdnnen jedoch auch andere vorhandene
Apps wie Google Authenticator verwenden.

Bitte stellen Sie sicher, dass Sie eine Authentifikator-App installiert haben, -a P
bevor Sie mit dem Einrichtungsprozess beginnen. Das macht den Ablauf . o .
einfacher. @ ;;' )

,,,,,

Google Play App Store

20.05.2026 Commerzbank AG, GS-TF Digital Workplace & Cluster Cyber Defense & Base Services
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Detaillierter Einrichtungsprozess Smartphone

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Android-Smartphone mit einem Gmail-Konto, dem mobilen Browser Google Chrome und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere

Anmeldungen mit weniger Schritten verbunden.

Einladungs-E-Mail

Prifen Sie Ihren E-Mail-Eingang auf eine Nachricht mit dem Betreff: “Commerzbank ladt Sie ein, Informationen innerhalb ihrer Organisation zu teilen”.

Klicken Sie unten in der E-Mail auf 1 ,,Einladung annehmen®, um die Einrichtung zu starten. Ein Fenster 6ffnet sich und fordert Sie auf, einen Code zum Anmelden

anzufordern. Folgen Sie dazu den Schritten 2—4.

Commerzbank |adt Sie ein,
Informationen innerhalb

ihrer Organisation zu teilen /
Commerzbank invites you to
share information within their
organization M (Posteingang

i... & Vor 4 Tagen
" servi

an mic

*** English Version see below ***

Sehr geehrter Max Mustermann,

Muster, Erika von der Commerzbank méchte mit
Ihnen Dokumente sicher austauschen.

Damit die Dokumente geschiitzt ausgetauscht
werden konnen, ist einmalig die Einrichtung einer
Authentifizierungsmethode nétig.

Wie lange dauert das und was brauchen Sie?

Die Einrichtung dauert in der Regel 5 - 10 Minuten.

20.05.2026

Sie benétigen:

1. Ein Smartphone

2. Zugriff auf Ihren E-Mail-Posteingang

3. Die Microsoft-Authenticator App (kostenlos im
App Store auf lhrem Smartphone) oder eine
andere Authenticator App Ihrer Wahl

Gehen Sie bitte wie folgt vor:

. Klicken Sie auf 'Einladung annehmen' in dieser
E-Mail

. Nutzen Sie Gmail oder einen Freemail-Anbieter
wird Ihnen ein Einmalcode per E-Mail
zugesendet, um das Konto zu verifizieren. Der

Absender dieser E-Mail ist Commerzbank (via
Microsoft) : i

accountprotec

. Bestétigen Sie, dass unsere
Commerzbank/Microsoft-Umgebung lhre
Basisinformationen (z. B. Ihre E-Mail-Adresse)
zur Uberpriifung verwenden darf.

. Richten Sie eine zusétzliche
Sicherheitsabfrage, die sogenannte Zwei-
Faktor-Authentifizierung (MFA) ein.

Wir empfehlen Ihnen die Microsoft
Authenticator App zu nutzen. Sie
kénnen aber auch jede andere
Authenticator App wie z. B. Google
Authenticator dafiir nutzen.

. Am Ende des Prozesses werden Sie auf die
Startseite von commerzbank.de weitergeleitet.

Eine ausfiihrliche Schritt-fiir-Schritt-Anleitung finden
Sie hier.

Was passiert danach?

Jetzt kann Muster, Erika Dateien sicher mit Ihnen
austauschen. Sie erhalten dazu eine separate E-Mail
mit einem Link, iber den Sie auf die Dateien zugreifen
koénnen, welche fiir Sie freigegeben werden.

Wichtiger Sicherheitshinweis

«+ Die Einladung kommt aus der Commerzbank-
Umgebung.
« In diesem Prozess werden Sie niemals nach
Ihrer PIN,
Ihren vollstandigen Zugangsdaten zum
Onlinebanking oder
TANs fiir Uberweisungen gefragt
« Wenn lhnen etwas ungewdhnlich oder
verdachtig vorkommt, brechen Sie den Vorgang
bitte ab und wenden Sie sich an Ihre bekannte
Commerzbank-Ansprechperson.

Um die Einladung anzunehmen, klicken Sie bitte hier:

Einladung annehmen

Mit freundlichen GriiRen
Commerzbank AG

Commerzbank AG, GS-TF Digital Workplace & Cluster Cyber Defense & Base Services 16



Detaillierter Einrichtungsprozess Smartphone

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Android-Smartphone mit einem Gmail-Konto, dem mobilen Browser Google Chrome und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere

Anmeldungen mit weniger Schritten verbunden.
04

«
Zur Anmeldung Code abrufen lhr Einmalcode Einmalcode aus der E-Mail

Nachdem Sie in Schritt 1 auf ,,Accept invitation“
geklickt haben, erscheint ein Fenster mit dem Text
»Zur Anmeldung Code abrufen®.

Klicken Sie auf ,,Code senden®, 2 um einen

Code per E-Mail zu erhalten und sich anzumelden.

Bei Microsoft-basierten Konten (z. B. outlook.com
oder einigen Unternehmens-E-Mail-Adressen) ist

Suchen Sie die E-Mail mit dem Code, die von
Microsoft mit dem Betreff ,,lhr Einmalcode*.

In der Mitte der E-Mail finden Sie einen
,Einmalcode®, "3

Kopieren Sie diesen Code oder notieren Sie ihn
und gehen Sie dann zum Feld ,,Code eingeben*
in Schritt 4.

eingeben

Geben Sie nun den Code aus Schritt 3 ein. 4

Nachdem Sie dies getan haben, werden Sie
automatisch auf eine neue Seite weitergeleitet, die
Sie in Schritt 5 sehen kdnnen.

dieser Schritt nicht erforderlich.

& Microsoft

Ihr Einmalcode ® [ Festeingang

& Microsoft

max.mustermann@gmail.com

Microsoft-K... o024 @

Zur Anmeldung Code abrufen

“

max.mustermann@gmail.com

Halloe max.mustermann@gmail.com, Code ein eben
wir haben lhre Anforderung fiir einen Einmalcode fiir g
Ihr Microsoft-Konto erhalten. Geben Sie den Code ein, den wir an

max.mustermann@gmail.com, gesendet haben.

Geben Sie diesen Code nur auf einer offiziellen

oder App ein. Teilen Sie ihn mit niemandem.
Auly Ib einer offiziellen Plattform werden wir nie
danach fragen.

hen Griiken
t-Konto-Team
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Detaillierter Einrichtungsprozess Smartphone A

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Android-Smartphone mit einem Gmail-Konto, dem mobilen Browser Google Chrome und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

Weitere Informationen Einrichtung der Multifaktor-Authentifizierung (Sie benotigen jetzt lhr
erforderlich Smartphone)
Dieser Schritt ist wichtig fur die Multi-Faktor- Es offnet sich ein neues Fenster, in dem Sie aufgefordert werden, Microsoft Authenticator zu installieren. !
Authentifizierung, daher missen Sie auf ,,Weiter* " 6 Diese oder eine andere Authenticator-App sollten Sie bereits installiert haben, sodass Sie auf
klicken, um den Vorgang zu starten. ,Weiter“ 8 klicken konnen und ein neues Fenster 6ffnet sich mit der Aufforderung ,,Koppeln Sie jetzt
Nachdem Sie auf ,Weiter* geklickt haben, fahren g_en Al;t;\_entlcatc_)rknli(llt_ I?(rer? Konto“' 9 . Klicken Sie auf ,,Koppeln Sie Ihr Konto mit der App, indem
Sie mit Schritt 06 fort. e aut diesen Link klicken"'@ -
Falls Sie noch keine App installiert haben, klicken Sie auf ,Get on Google Play* oder ,Download on the App
Store”.
Wenn Sie eine andere Authenticator-App verwenden mussen (z. B. ,Google Authenticator®), kdnnen Sie auf
~oet up a different authentication app® klicken.
COMMERZBANK ¢ 7
weare formatonsn commeRzBANK . commeRzeaNK

erforderlich max.mustermann_gmail.com#EXT#@Com
Microsoft Authenticator
installieren

€ max.mustermann_gmail.com#EXT#@

Koppeln Sie jetzt den
Authenticator mit lhrem
Konto

Sie die Multi-Faktor-Authentifizierung
abschlieBen.

Anderes Konto verwer

Weitere Information. 6

Weiter

10

‘ Weiter 8
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Detaillierter Einrichtungsprozess Smartphone A

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Android-Smartphone mit einem Gmail-Konto, dem mobilen Browser Google Chrome und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

Probieren wir es aus Mochten Sie sich anmelden?
Nachdem Sie in Schritt 7 auf ,,OK*“ geklickt haben, ist die Authenticator-App Sie sollten auf Ihrem Smartphone eine Benachrichtigung von der
verbunden und eine Seite mit dem Text ,,Probieren wir es aus“ erscheint, auf Authenticator-App erhalten, dass jemand versucht, sich anzumelden. Tippen
der eine Zahl angezeigt wird. Sie auf diese Benachrichtigung und geben Sie die Nummer aus Schritt 07 ein. ‘11
Notieren oder merken Sie sich die Nummer fur Schritt 08. Klicken Sie anschlieRend auf ,Ja“ 12 um die Anmeldung zu bestatigen.

Fahren Sie danach mit Schritt 09 fort.

1

® Machten Sie sich anmelden?

COMMERZBANK ¢
Commerzbank

& max.mustermann. _gmail.com#EXT#@Com . =
max.mustermann_gmail.com#EXT#@Com

Probieren wir es aus
Geben Sie die angezeigte Nummer fir die
Anmeldung ein.

1
26

die in der App angezeigte Nummer
e Anmeldeanforderung zu
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Detaillierter Einrichtungsprozess Smartphone

Der Prozess und die Bildschirmfotos in dieser Anleitung wurden auf einem Android-Smartphone mit einem Gmail-Konto, dem mobilen Browser Google Chrome und der Microsoft Authenticator-App
erstellt. Abhangig von lhrem Gerat, Browser, E-Mail-Anbieter oder der verwendeten Authenticator-App kdnnen einzelne Schritte etwas anders aussehen. Sobald Sie eingerichtet sind, sind spatere
Anmeldungen mit weniger Schritten verbunden.

Authenticator added Commerzbank-Startseite Warten Sie darauf, dass der
Commerzbank Mitarbeitende

Sie haben den Authenticator erfolgreich zu lhrem Nachdem Sie in Schritt 10 auf ,,Fertig“ geklickt Dok t it Ih il

Konto hinzugefugt. Klicken Sie auf ,,Fertig*, 13 haben, gelangen Sie zur Commerzbank-Startseite. okumente mit nen teilt.
e Cog'mir;bi“.'t(t'ﬁefbite penergelettet zu Jetzt miissen Sie nur noch eine letzte Sache Jetzt kann der Commerzbank-Mitarbeitende
werden und-mit sehr orteutanren. erledigen. Dateien oder Ordner mit lhnen teilen, entweder

schreibgeschuitzt oder mit Lese-/Schreibzugriff,
falls Sie Informationen hochladen sollen. Sie
erhalten direkt einen Link von ihm.

COMMERZBANK ¢ |
max.mustermann_gmail.com#EXT#@Com

@ Authenticator Added

Sie kdnnen jetzt Microsoft Authenticator Ein privates Konto
verwenden, um Anmeldungen zu genehmigen
und mehr

wie fUFSie gemacht

Unser

Dies ist jetzt Ihre Standardanmeldemethode.

13 GiroKonto

Nutzen Sie die wichtigsten
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